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TP N°2 — Mise en place d'un client/serveur VPN sous Windows XP

1. Objectif
Le VPN repose sur un protocole de tunnelisation permettant la connexion sécurisée sur
un réseau distant via une connexion WAN. De nombreuses entreprises utilisent le VPN pour

connecter des utilisateurs distants, via Internet , pour leur permettre d'accéder aux ressources
de l'entreprise comme par exemple un serveur d'applications.

Il est important pour les connexions VPN d'assurer la confidentialité des données échangées.
En effet, on rappelle qu'Internet est utilisé comme support de transmission, donc il y a toujours
un risque d'interception des données. La connexion entre client et serveur ne s'établit que si le
cryptage des données est active, auquel cas, la connexion est refusée. Ainsi, une identification
des utilisateurs, un cryptage des données et la gestion d'adressage sont largement suffisants
dans ce type de cas. On se propose d'utiliser le protocole PPTP.

PPTP met en place trois mécanismes: l'authentification de I'utilisateur, la gestion de I'adressage
et le cryptage des données.

L'authentification de I'utilisateur se fait généralement avec un login et un mot de passe. En
PPTP, cette authentification est gérée par le protocole « MS CHAP V2 » ( Microsoft Challenge
Handshake Authentification Protocole). Le fonctionnement peut se résumer par ces étapes :

1. Le serveur demande au client de s'identifier. Pour cela il envoie un identifiant de session
et une chaine aléatoire.

2. Le client renvoie son nom, une chaine aléatoire complémentaire a celle envoyée par le
serveur, son mot de passe, son identifiant de session et un cryptage de la chaine
envoyée par le serveur.

3. Le serveur répond et accorde la connexion en fonction des éléments précédemment
cités.

4. Le client utilise la connexion si la réponse d'authentification est correcte.

Le cryptage est assuré par le protocole MPPE (Microsoft Point-to-Point Encryption). Ce
protocole chiffre les données avec I'algorithme RSA/RC4.

La gestion de l'adressage peut se faire de deux maniéres. Le plus couramment, le serveur VPN
attribue une adresse IP au client VPN selon une plage d'adresses définies. Cette technique
permet de définir un nombre restreint de clients VPN sur le réseau. Un serveur DHCP peut
aussi attribuer de maniere automatique une adresse qui sera sous la forme 169.254.X.X .

2. Créer un serveur VPN :

Nous allons maintenant configurer une machine sous Windows XP Pro de notre réseau
local pour accepter des connexions VPN. Voici la topologie d'étude:
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Pour mettre en place notre liaison VPN, il faut tout d'abord activer le service RAS
(Routage et acces distant). Par défaut, celui-ci n'est pas démarré.

Démarrage du Routage et acces distant:

(5

1. Dans Panneau de Configuration, sélectionner I'onglet @rwces
Outils d'administration. %}Ei‘;m
2. Sélectionner l'icbne Service.

3. Chercher la ligne « Routage et acces distant ».

Fourrik la s.., Manel Swetéme |ocal
Mariuel Systéme local
Desachive Systeme local

fukomatique Systéme local

S (03 RSVP
%Remute Packet Capture Pratacal «.0 (experimental)

Eant Offre au ...
Prend enc..,

Allaws tac,.,

4. Faites un clique droit puis « Propriétés ». Vous arrivez dans une boite de
dialogue. Dans le champ « Type de démarrage », choisissez
« Automatique ».
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Propriétés de Routage et acces distant (Ordinateur loc... 1”?'

Génédral | Connesion | Récupération | Dépendances
Mam du service :  Remotefccess

Mom complet Routage et accés diztant

Diescription : Offre aus entreprizes des services de routage -~
dans les environnements de réseau local ou o

Chemin d'accés des fichiers exécutables :

Cw M D OW S S petemZ2hevchost.exe -k neteves

Type de démarrage : | Dézactivé e

F anuel
D ézactive

Statut du zervice : Aneme

Waus pouvez spécifier les paramétres qui 'appliquent pour l=2 démarrage du
sEMvICE.

[ 5] ] [ Annler ]

5. Cliquez sur « Démarrer » pour lancer le service.

Controle du service

Wwindows essaie de démarrer le service suivant sur Ordinateur local...

Routage et acces distant

Fermer

ST O S - e

Paramétrage de la connexion VPN :

4

6. Rendez-vous dans « Connexions réseaux et acces distants . .
1 H H anneExions

» toujours dans la Panneau de configuration. iy
7. Double cliquez sur la nouvelle connexion % Connexions entrantes

entrante (XP) ou clique droit puis Propriétés.

8. Dans l'onglet Général, veillez a ce que les cases « Autoriser d'autres
utilisateurs a établir des connexions privées vers mon ordinateur en utilisant
une méthode d'encapsulation via Internet ou un autre réseau » et « Afficher
une icbne dans la zone de notification une fois connecté » soient cochées.
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2 pPropriétés de Connexions entrantes

Geéngral | Utilizateurs | Gestion de réseau

Connexions entrantes
Autarizer des connexdions entrantes sur cez périphériques.
Périphériques :
O % Port infrarouge [IRDA2-0]
(] (‘_lui Farall&le direct [LFPT1]

Fézeau privé wirtuel WFH]

Autorizer d'autres utilizateurs & atablir des connesions
privées vers mon ordinateur en utilizant une méthode
d'encapszulation wia Internet ou un autre rézeau

Afficher une icdne dans la zone de notification une foiz connects

[ Ok ] [ Anuler ]

2= Propriétés de Connexions entrantes

Général | Utilizateurs | Gestion de rézeau

Utilizateurs autonzés & se connecter :

[ m SUPPORT_228945a0 [CH=Microzoft Corparation.L=Redm:

< >

[ Mouveau. .. ] [ Supprirner ] [ Fropriétés

Motez que d'autres facteurs, tel un compte d'utilisateur désactive,
peuvent interdire & un utilizateur la poszibilité de ze connecter.

Demander que tous les utilizateuwrs s'assurent de la séournité de
leurs mots de pazse et de leurs données.

[] Toujours autariser les périphériques directement connectés tels
que les ordinateurs de poche & se connecter sans fournir de mot
de pasze.

Ok J I Annuler

11. Donnez un nom d'utilisateur et un mot de
passe avec de préférences des caracteres
numeériques et alphabétique (minuscule et

majuscule) ainsi que des caracteres du type " :',

"/"ou "%". Cliquez sur « OK » pour confirmer.

La premiere autorise les connexions

VPN, la deuxieme informera par une
icone que la connexion VPN est
établie.

9. Dans l'onglet Utilisateurs, cocher

la case « Demander que tous les
utilisateurs s'assurent de la
sécurité de leurs mots de passe et
de leurs données ». Cette option
permettra de crypter en MSCHAP
les mots de passe.

10. Pour les utilisateurs, il est
préférable de créer un nouveau
profil. Pour cela cliguez sur «
Nouveau ».

Mouvel utilisateur

Morm d'utilisateur : “DLE
Mom complet :
Mot de pazee ; sssssses

Confirmer le mot de pagge ; |(eeesssss

Ok ] [ Annuler

12a. Passons au dernier Onglet « Gestion du Réseau ». Placez vous sur « Protocole
Internet TCP/IP » et cliquez sur « Propriétés ». Une nouvelle fenétre s'ouvre
(Propriétés TCP/IP entrantes). Cochez la case "Autoriser les appelants a accéder a
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mon réseau local". Cette option permet aux personnes connectées d'accéder a un
autre poste sur votre réseau local.

A partir d'ici, la gestion de I'adressage peut se faire de deux maniéres. Le
plus couramment, le serveur VPN attribue une adresse IP au client VPN
selon une plage d'adresses définies. Cette technique permet de définir un
nombre restreint de client VPN sur le réseau:

Proprietés TCP/IP entrantes @@ . Lo
oo 12b. On souhaite définir un

[¥] &vutorizer les comespondants appelant & accéder & maon rézeau local adressage afln de mleux gérer |es
connexions. Dans ce cas, vous
définissez une plage d'adresse non

Attribution d'adresses TCR/AP
(&) Attribuer les adresses TCPAP automatiquement avec DHCP

) Spécifier des adresses TCP/IP utilisée dans votre réseau local. Dans
De: | I'exemple, 3 adresses seront
A | disponibles. La premiere sera
Tol attribuée au serveur, et le reste aux

différents clients.

[ &utoriser l'ordinateur appelant & spécifier sa propre adresse P

[ ak. ] [ Aniuler

13. Cliquez sur OK pour valider. La partie de configuration du Serveur est
maintenant terminée.

3. Créer un client VPN :

Maintenant il faut configurer le client VPN. Encore ici, 2 possibilités: (1) Soit le
réseau possede une IP fixe pour Internet et celui-ci est toujours accessible, (2) Soit il
possede une IP dynamique fournie par son FAIl et la il faut associer ces adresses IP

changeantes a un nom de domaine fixe ( création d'un compte DynDNS).
1. Sur le poste qui va se connecter au serveur VPN, allez e
dans Panneau de Configuration et double-cliquez sur « -

Connexions
r&seal

Connexions réseaux et acces distants ».

2. Cliguez sur "créer une nouvelle connexion". Sélectionner ensuite
«Connexion au réseau d'entreprise » puis cliqguez sur Suivant Selectionnez
« Connexion réseau privé virtuel » et faites « Suivant ». Rentrer le nom
pour la connexion et faites « Suivant ».

3. Enfin entrer I'adresse IP fixe du serveur ou le nom de domaine dans le cas

d'un dynDNS dans le champ''Nom d'h6te ou adresse IP'" et faites
« Suivant », puis « Terminer ».
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Assistant Nouvelle connexion ‘j_| adb
Type de connesion réseau "_"')_.f Dl_EC_DI‘II‘IEEFE ;
Hue vaulez-vous Faire ? ol Miniport réseau étendu (PPTR)

() Etablir une connexion & Internet

I_:'ermet d'étal_:lir une connexion & Intemet afin de pouvoir naviguer sur le Web et de 3 . U ne nouve | | e | nte rfa ce
lire: des courniers Electroniques. A

apparait alors dans
"Connexions réseaux et

(#) Connexion au réseau d'entreprise

Permet d'établir une connexion & un réseau d'entreprise [en utilizant un rézeau privé

virtuel ou l'accés réseau a distance] afin de vous offrir la possibilité de travailer & parti c - H n
de votre domicile ou de tout autre emplacement. acces a d ISta nce SOUS le
() Configurer un réseau domestique ou un réseau de petite entreprise nom d e VOt re connexion.

Permet d'établir une connexion & un réseau domestique ou de petite entreprize
existant ou d'en créer un nouveau,

() Configurer une connexion avancée

Permet d'établir une connesion directe & un autre ordinatewr en utilisant votre port 4 ' Fa |teS un CI Iq u e-d ro It d essus

iie, parallél t t i ! fi b ordinatewr afi d'aut i 1ATA

s, el ol s cvceigae ol ovaza s edaes | puis « Propriétés ». Une
nouvelle interface se lance.

< Précédent " Suivant > l [ Annuler l

Connexion a Adlb

5. Avant de se connecter au serveur il est
indispensable de procéder a quelques
réglages en cliquant sur le bouton
« Propriétés ». Dans l'onglet Gestion de
réseau sélectionnez le protocole PPTP dans
la liste. Sélectionnez le protocole TCP/IP et

Mom d'utilisateur : . | C|iqueZ sur prOpriétéS:
Mot de passze : i |
[C] Erwegistrer ce nom d'utilizateur et ce mot de passe pour les 6 . La fe n étre q u I S I affl C h e pe rm et d e d éfl n I r

utilisateurs suivants :

I'adresse IP que la machine cliente aura lors
de I'acces au serveur VPN. Saisissez le nom
| [Fopies ] [ e ] d'utilisateur et le mot de passe configurés
dans la partie Serveur VPN et cliquez su

« Se Connecter ».

ISe connecter] [ Annuler

La connexion s'établit apres les phases de vérification et d'authentification de
I'utilisateur. La connexion entre le serveur et le client VPN est maintenant établie.
Une icone de notification apparait en bas a droite, a c6té de I'horloge.

4. Configuration des routers R1 et R2 :

Sur les deux routers R1 et R2, il faut configurer la translation d'adresses NAT-
PT.

Exemple de configuration de NAT-PT sur R1
interface FastEthernet0/0
ip address 200.1.1.1 255.255.255.0

I-—— Correspond a l'interface externe pour le NAT.

ip nat outside
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interface FastEthernet0/1
ip address 192.168.1.1 255.255.255.0
I-—— Correspond a l'interface interne pour le NAT.

ip nat inside

|-—— indiquer que tout paquet recu sur l'interface interne (inside) seront autorisés
|l——— par I'access list 101 (Translation NAT/PAT).

ip nat inside source list 101 interface FastEthernet0/0 overload
access-list 101 permit ip any any

e Sur le routeur R2, il faut rediriger les connexions VPN ( port 1723, protocole
PPTP) vers le serveur qui traitera les demandes de connexions. Cette
redirection de port (PAT) se fait en fournissant:

1. I'adresse IP locale de la machine sur laquelle on souhaite rediriger un
port,192.168.50.2 dans notre cas.

2. Protocole de couche 4 (TCP, UDP).

3. Le numéro de port. Le port utilisé par le protocole VPN PPTP sous
Windows XP Pro est le 1723.

Exemple de configuration de redirection de port sur R2

I-—— Translation de port statique pour le serveur PPTP sur le port TCP 1723

ip nat inside source static tcp 192.168.50.2 1723 interface FastEthernet0/0 1723

5. Acces au Serveur :

L'intérét de la mise en place de connexions VPN est l'acces aux ressources
pour des personnes se situant sur des sites distants. On se propose d'accéder a un
dossier partagé sur le serveur VPN:

Partage du dossier sur le Serveur:

¥ oo 1. Quel que soit I'endroit ou se trouve le dossier, faites un
,,] =% clique droit puis « Propriétés ». Aller dans l'onglet « Partage ».
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2. Cochez la case « Partager ce dossier sur le - FPartags éseau st séouité

2 Y J  Pour partager ce dossier avec des utiizateurs réseau et
reseau ». Vous pOL_’IveZ donner u n. nom a ce A ) daubes ublisateurs de cet ordinateur, sélectionnez la
pa rtage_ Cochez si vous le souhaitez = premigre caze & cocher et entrez le nom du partage.

« Autoriser les utilisateurs réseau a Partager ce dossier sur le réseau
modifier mes fichiers ». Mom du partage ; |Essai

Autorizer lex utiizateurs rézeau & modifier mes fichiers

3. Cliquez sur « Appliquer » puis sur « Ok »

pour valider. Une main doit apparaitre sous le dossier signifiant ainsi que le
dossier est bien partagé.

Accés aux dossiers partagés par le client:

Pour pouvoir accéder au dossier précédemment partagé par le serveur, suivez
les étapes suivantes :

Attention:

Il faut posséder un acces réseau (dans notre cas, notre liaison VPN) et

d'une autorisation de connexion sur le serveur pour réaliser la suite des
manipulations !

4. Dans Panneau de Configuration, double-cliquez sur «
Connexions réseaux et acces distants ». Cliquez sur
Favoris Réseaux sur la gauche. Cliguez ensuite sur oZ Ajouter un Favori réseau
« Ajouter un favori réseau ». Une fenétre « Assistant
Ajout d'un favori réseau » s'ouvre.

'l_g Favoris réseau

5. Cliquez sur « Suivant ». Sélectionner « Choisissez un autre emplacement réseau.
Spécifiez I'adresse d'un emplacement réseau. Cliquez ensuite sur « Suivant ».
Entrez I'adresse réseau de I'emplacement du dossier. La syntaxe est « \\serveur\
Essai » ou serveur est |'adresse IP ou le nom de domaine du serveur et Essai le
dossier partagé. Dans le cas ou le dossier partagé serait sur un poste
guelcongue, on réalise la méme opération:Adresse = \\Adresse-IP-du-Poste\Nom-
Dossier-Partagé
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